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THONG BAO

Két luan Kiém tra, giam sat hé thong thong tin S& Cong Thwong nim 2019

Thuc hién Ké hoach sé 30/KH-SCT ngay 06/11/2019 vé viéc kiém tra,
giam sat hé thong thong tin So Cong Thuwong nim 2019 va Quyét dinh s6
123/QD-SCT ngay 07/11/2019 vé viéc thanh lap Poan kiém tra, giam sat hé
théng théng tin S& Cong Thuong nam 2019 (sau ddy goi 1a Poan kiém tra), Poan
kiém tra do 6ng Tran Hong Minh - Chanh Vian phong S¢ lam Truong doan cling
c4c thanh vién da tién hanh khao sat, kiém tra va danh gia tinh hinh an toan thong
tin sO cta toan bd hé thong thong tin S& Cong Thuong vao ngay 11/11/2019.

Poan kiém tra da khao sat hé thong mang LAN noi bo, kiém tra tinh hinh
an toan thong tin s6 trong hoat dong trao do6i, luu trir, xir Iy vin ban dién tir trén
cac phan mém dlng trong hoat dong quan 1y diéu hanh va danh gia hiéu qua viéc
sir phan mém thuong mai c6 ban quyén nham dam bao an toan théng tin mang,
phong chéng ma doc cho cac may tinh dang str dung tai S& Cong Thuong. Poan
kiém tra da tong hop phan anh, nhan xét clia can bo, cong chirc vé cac ndi dung
d3 kiém tra va dé xuét giai phap khac phuc tinh trang hién hanh.

Sau khi nghe Poan kiém tra bao céo, lanh dao S& Cong Thuong da két
luan nhu sau:

1. Ha tang k¥ thuat cong nghé thong tin.

- Viéc thi cong cai tao lai h¢ théng mang LAN da dat duoc yéu cau vé tiéu
chuan ky thuat va hi¢u qua két ndi nhu muc tiéu dé ra, xay dung dugc md hinh
chuan vé két ndi, trong dé cac may tinh cta can bd, cong churc duogc két ndi truc
tiép voi BO chuyén mach chinh, khong phai thong qua thiét bi trung gian, giup
vige truy cap dir liéu tir Trung tdm dir li€u tinh dén S¢ Cong Thuong dién ra
thuan loi, it bi gidn doan, dép Ung yéu cau giai quyét cong viéc trén hé thong E-
Office va giai quyét ho so thu tuc hanh chinh cho cong dan trén Trung tAm Dich
vu hanh chinh cong truc tuyén tinh Khanh Hoa.

Tuy nhién, hién nay ngoai dudng truyén mang WAN do Trung tim dit liéu
tinh cung cip, S& Coéng Thuong con sir dung duong truyén Internet do VNPT
Khanh Hoa cung cip nhim dam bao viéc két nbi dén Trung tdm dir liéu tinh
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thong subt trong truong hop dudng truyén mang WAN bi qua tai, do d6 can co
giai phap dam bao an toan thong tin mang ddi véi duong truyén Internet.

- Cac may tinh trang bi cho can bd, cong chirc sir dung hién van con hoat
dong tbt, sir dung duoc cho hoat dong thuc thi cong vu.

2. Cac hé thong thong tin phuc vu cong tic quan ly, diéu hanh.

- Vi¢c thuc hién chir ky ) trong cong tac chi dao, diéu hanh duoc thuc
hién nghiém tic theo dung quy dinh ciia UBND tinh, cac van ban di déu duoc
lanh dao S& ky s6 trude khi chuyén cho Vin thu phat hanh nham bao dam su toan
ven dit li€u ctiia van ban. Tuy nhién, tinh trang mét dau tiéng Viét van con x4y ra
trong qua trinh trao do6i, xr Iy van ban dién tir trén hé théng E-Office.

- Trang thong tin dién t&¢ S& Cong Thuong dugce luu trir tai Trung tam dir
li¢u tinh da khong con an toan; mot s6 hinh anh, lién két trén trang chu da bi mat
di ma chua c6 su truy cap diéu chinh cua Quan tr1 Trang thong tin dién tir, hi¢n
van chua r& nguyén nhan xay ra. Mot s cong cu phuc vu cho viéc thay doi giao
dién khong hoat dong duoc, khién viéc cung cap va trinh bay thong tin gip nhiéu
kho khan, chat luong phuc vu giam di. Do d6, Ban bién tap can 1am rd nguyén
nhan tinh trang trén va c6 ké hoach nang cip hoic xay dung méi Trang thong tin
dién tr phi hop véi tiéu chuan, quy chuan k§y thuat theo quy dinh hién nay, dam
bao an toan thong tin s, xem xét ¢6 nén tiép tuc luu trir Trang thong tin dién tir
tai Trung tam dir li€u tinh nita hay khong.

3. Phian mém thwong mai c6 ban quyén do S¢ Cong Thwong dau tw.

Cac may tinh duoc trang bi phan mém diét virus c6 ban quyén (Kaspersky
Internet Security), phat hién va ti€u diét dugc cac ma doc xadm nhap qua moi
truong mang. Cac ma doc ndy xam nhap chu yéu qua 16 hong cta hé diéu hanh
may tinh dang str dung, c6 thé tan pha dit liéu cong vu, gy mit an toan thong tin
s6 va lay lan sang cac may tinh khac trong hé thong.

4. Danh gia chung.

Hién tai, chi c6 mang LAN ndi bo 1a hoat dong 6n dinh; mang Wi-Fi c6
chat lugng duong truyén twong ddi yéu va khéng 6n dinh, chua phi séng dugc
hét cac tang S Cong Thuong. Viée tmg dung dung chir ky sd dugc thuc hién
theo ding quy dinh cia UBND tinh, ddm bdo sy toan ven ndi dung thong tin cho
van ban dién tir. Trang thong tin dién tir van chua duge nang cip, khong dam bao
an toan thong tin s6 va chit luong phuc vu ngudi dan, doanh nghiép.Phian mém
Kaspersky Internet Security hoat dong hi€u qua, ngan chan cac cudc tan cong
mang va ti€u di¢t dugc ma doc.



5. Giai phap khic phuc.

- Tiép tuc dau tu nang cép hé théng mang LAN noi bo, dam bao hoat dong
6n dinh va an toan.

- Pau tu nang cdp mang Wi-Fi va Trang thong tin dién tir dé nang cao chat
luong phuc vu nguoi dan va doanh nghiép, dap umg yéu cau xay dung chinh
quyén dién tir trong thoi gian ti.

- Trang bi phan mém hé diéu hanh c6 ban quyén cho cic may tinh cua Sd;
thudng xuyén giam sat tinh trang hoat dong cta cac may tinh dé nang cip va thay
moi kip thoi, dap tng nhu ciu tng dung coéng nghé thong tin ngdy cang nhiéu
trong cong viéc.

Trén day 1a Két luan viéc thyc hién kiém tra, giam sat hé thong thoéng tin
S¢ Cong Thuong nam 2019./.
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